Zatacznik nr 1 do Zarzadzenia
nr 120/35/2018 Wéjta Gminy
Bojszowy z dnia 01.08.2018r.

Regulamin Ochrony Danych Osobowych

Urzedzie Gminy Bojszowy

43-220 Bojszowy ul. Gaikowa 35

Niniejszy regulamin stanowi wykaz podstawowych obowigzkdow z zakresu przestrzegania zasad ochrony danych
osobowych zgodnie z przepisami RODO dla:
e  Pracownikéw
e  Wspodtpracownikéw
e  Pracownikéw podmiotéw trzecich, posiadajgcych dostep do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajacy
e  Uzytkownikéw systeméw informatycznych z dostepem do danych osobowych przetwarzanych przez
Administratora / Podmiot przetwarzajacy

Kazda z w/w 0s6b powinna zapoznac sie z ponizszym regulaminem oraz zobowigzac¢ sie do
stosowania zasad w nim zawartych



SPIS TRESCI

Zasady bezpiecznego uzytkowania sprzetu IT, dyskéw, programéw

Zarzadzanie uprawnieniami - procedura rozpoczecia, zawieszenia i zakonczenia pracy
Polityka haset

Zabezpieczenie dokumentacji papierowej z danymi osobowymi

Zasady wynoszenia no$nikdw z danymi poza firme/organizacje

Zasady korzystania z internetu

Zasady korzystania z poczty elektronicznej

Skrécona instrukcja postepowania w przypadku naruszenia ochrony danych osobowych
. Obowigzek zachowania poufnosci i ochrony danych osobowych

10. Postepowanie dyscyplinarne
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1 ZASADY BEZPIECZNEGO UZYTKOWANIA SPRZETU IT, DYSKOW, PROGRAMOW

1.

Uzytkownik odpowiada za zabezpieczenie przed zniszczeniem, uszkodzeniem oraz utratg sprzetu IT
(komputerdéw, urzadzen biurowych, tabletéw i smartfonéw)

Demontaz, instalowanie lub podfaczanie dodatkowych urzadzen jest zabronione

Uzytkownik jest zobowigzany do usuwania tymczasowych plikéw z nosnikdw/dyskow z miejsc, gdzie
dostep do nich miatyby osoby nieupowaznione

Uzytkownik jest zobowigzany do przekazania informatykowi nosnikéw przeznaczonych do zniszczenia

2  ZARZADZANIE UPRAWNIENIAMI - PROCEDURA ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA

PRACY

1. Kazdy uzytkownik komputerdw, programdéw i systemu operacyjnego zobowigzany jest do pracy na
wtasnym koncie. Zabronione jest udostepnianie konta innemu uzytkownikowi

2. Uzytkownik nie moze zmienia¢ swoich uprawnien, np. zosta¢ Administratorem na swoim komputerze

3. Uzytkownik komputera oraz programdw rozpoczyna i konczy prace logowaniem i wylogowaniem sie

4. Uzytkownik jest zobowigzany do uniemozliwienia osobom niepowotanym (np. klientom, pracownikom
innych dziatéw) wgladu do danych wyswietlanych na monitorach — tzw. Polityka czystego ekranu

5. Uzytkownik przed tymczasowym odejsciem od komputera musi wtgczyé wygaszacz ekranu (WINDOWS
+ L) lub wylogowac sie z systemu badz z programu

6. Zabrania sie uruchamiania jakiejkolwiek aplikacji lub programu na prosbe innej osoby, o ile nie zostata
ona zweryfikowana jako pracownik dziatu informatyki. Dotyczy to zwtaszcza programéw przestanych za
pomocg poczty elektronicznej lub wskazanych w formie odnosnika internetowego

7. Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowacd sie z systemu informatycznego oraz

zabezpieczy¢ nosniki elektroniczne, magnetyczne i optyczne na ktérych znajduja sie dane osobowe

3  PoOLITYKA HASER
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Hasta powinny sktadac sie z co najmniej oSmiu znakéw

Hasta powinny zawieraé duze litery + mate litery + cyfry (lub znaki specjalne)

Hasta nie moga by¢ tatwe do odgadniecia. Nie powinny by¢ powszechnie uzywanymi stowami.

Hasta nie powinny by¢ ujawnianie innym osobom. Nie nalezy zapisywac haset na kartkach i w notesach,
nie nakleja¢ na monitorze komputera, nie trzymac pod klawiaturg lub w szufladzie

W przypadku ujawnienia hasta — nalezy natychmiast go zmienié

Hasta muszg by¢ zmieniane co 30 dni

Jezeli system nie wymusza zmiany haset, uzytkownik zobowigzany jest do samodzielnej zmiany hasta

4  ZABEZPIECZENIE DOKUMENTACII PAPIEROWEJ Z DANYMI OSOBOWYMI

w

Pracownicy sy zobowigzani do stosowania tzw. ,Polityki czystego biurka”, ktéra polega na
zabezpieczaniu (zamykaniu na klucz) dokumentéw oraz nosnikbw np. w szafach, biurkach,
pomieszczeniach przed kradziezg lub wglagdem oséb postronnych

Pracownicy zobowigzani sg do niszczenia dokumentow i wydrukéw w niszczarkach

Zabrania sie pozostawiania dokumentéw w miejscach dostepnych dla oséb postronnych

Zabrania sie wyrzucania niezniszczonych dokumentéw na smietnik

5  ZASADY WYNOSZENIA NOSNIKOW Z DANYMI POZA FIRME/ORGANIZACJE

Uzytkownicy nie mogg wynosi¢ na zewnatrz niezaszyfrowanych nosnikow z danymi osobowymi (np.
przenosnych dyskéw twardych, pen-drive, ptyt CD, DVD, pamieci typu Flash)

Dane osobowe wynoszone poza budynek Urzedu Gminy Bojszowy muszg by¢ zaszyfrowane (szyfrowane
dyski przenosne, zahastowane pliki, zabezpieczone smartfony)

Nalezy zapewnic¢ bezpieczne przewozenie dokumentacji papierowej w teczkach, plecakach, skrzyniach
itp. w celu zabezpieczenia ich przed zagubieniem i kradziezg



6 ZASADY KORZYSTANIA Z INTERNETU

el A s

Zabrania sie instalowania programéw z Internetu bez konsultacji z ASI ( informatykiem)

Uzytkownik ponosi odpowiedzialnosé¢ za szkody spowodowane przez takie oprogramowanie
Zabrania sie wchodzenia na strony z nielegalnym oprogramowaniem do pobrania oraz na hackerskie
Nie nalezy w opcjach przegladarki internetowej wtgczaé opcji autouzupetniania formularzy

i zapamietywania haset

7  ZASADY KORZYSTANIA Z POCZTY ELEKTRONICZNEJ

1.
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11.

Pliki w danymi osobowymi w Wordzie, Excelu, w Pdf lub spakowane (7zip), przed wystaniem ich do oséb
trzecich powinny by¢ zahastowane a hasto powinno by¢ przestane do odbiorcy telefonicznie lub SMS
W przypadku zabezpieczenia plikow hastem, obowigzuje minimum (8) znakdow: duze i mate litery i cyfry
lub znaki specjalne

Uzytkownicy powinni zwraca¢ szczegdlng uwage na poprawnos¢ adresu odbiorcy dokumentu

infekujg komputer oraz czesto pozostate komputery w sieci. WYSOKIE RYZYKO UTRATY BEZPOWROTNE)J
UTRATY DANYCH

WAZNE: Nie wolno ,klika¢” na hiperlinki w mailach, gdyz moga to by¢ hiperlinki do stron z ,wirusami”.
Uzytkownik ,klikajgc” na taki hiperlink infekuje komputer oraz inne komputery w sieci. WYSOKIE
RYZYKO UTRATY BEZPOWROTNEJ UTRATY DANYCH

Nalezy zgtasza¢ ASI (informatykowi) przypadki podejrzanych maili

Uzytkownicy nie powinni rozsyfac ,,niezawodowych” maili w formie ,taficuszkéw szczescia"

Podczas wysytania maili do wielu adresatéw jednoczesnie, nalezy uzy¢ metody ,Ukryte do wiadomosci
— UDW?”. Zabronione jest rozsytanie maili do wielu adresatow z uzyciem opc;ji ,Do wiadomosci”!
Uzytkownicy powinni okresowo kasowac niepotrzebne maile

Zakazuje sie wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe pracownikéw

lub innych oséb

Uzytkownik bez zgody Administratora nie ma prawa wysyta¢ wiadomosci zawierajacych dane osobowe
dotyczace Administratora, jego pracownikéw, obywateli , w tym mieszkaicow Gminy, klientow,
dostawcdéw lub kontrahentéw za posrednictwem Internetu, w tym przy uzyciu prywatnej elektronicznej
skrzynki pocztowej

8  SKROCONA INSTRUKCJA POSTEPOWANIA W PRZYPADKU NARUSZENIA OCHRONY DANYCH

OSOBOWYCH

1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadomienia
Administratora w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych

2. Do sytuacji wymagajacych powiadomienia, naleza:

a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzadzen i dokumentéw

b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg
danych osobowych

c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie
zasady czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek)

3. Do incydentéw wymagajgcych powiadomienia, naleza:

a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie wodg, utrata zasilania,
utrata tgcznosci)

b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskow,
oprogramowania, pomytki informatykéw, uzytkownikéw, utrata / zagubienie danych)

c. umyslne incydenty (wtamanie do systemu informatycznego lub pomieszczen, kradziez
danych/sprzetu, wyciek informacji, ujawnienie danych osobom nieupowaznionym, swiadome
zniszczenie dokumentow/danych, dziatanie wiruséw i innego szkodliwego oprogramowania)

4. Incydentami wymagajacymi reakcji s3 :

a. slady na drzwiach, oknach i szafach wskazujg na prébe wtamania
b. dokumentacja jest niszczona bez uzycia niszczarki
c. fizyczna obecnosé w budynku lub pomieszczeniach oséb zachowujgcych sie podejrzanie



d. otwarte drzwi do pomieszczen, szaf, gdzie przechowywane sg dane osobowe
ustawienie monitoréw pozwala na wglad oséb postronnych w dane osobowe
f.  wynoszenie danych osobowych w wersji papierowej i elektronicznej na zewnatrz organizacji
bez upowaznienia Pracodawcy / Zleceniodawcy
g. udostepnienie danych osobowych osobom nieupowaznionym w formie papierowej,
elektronicznej i ustnej
telefoniczne préby wytudzenia danych osobowych
kradziez, zagubienie komputeréw lub CD, twardych dyskéw, Pen-drive z danymi osobowymi
maile zachecajace do ujawnienia identyfikatora i/lub hasta,
pojawienie sie wirusa komputerowego lub niestandardowe zachowanie komputeréw
I.  hasta do systemow przyklejone sg w poblizu komputera

e

9 OBOWIAZEK ZACHOWANIA POUFNOSCI | OCHRONY DANYCH OSOBOWYCH

1.

Kazda z os6b dopuszczonych do przetwarzania danych osobowych jest zobowigzana do:

a. przetwarzania danych osobowych wytgcznie w celu i zakresie powierzonych jej zadan

b. zachowania w tajemnicy danych osobowych do ktérych ma

c. niewykorzystywania danych osobowych w celach niezgodnych z zakresem i celem

powierzonych jej zadan

d. zachowania w tajemnicy sposobdw zabezpieczenia danych osobowych
Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom ktdérych tozsamosci nie mozna zweryfikowa¢ lub osobom
podszywajgcym sie pod kogos innego
Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie moga wykazac sie
jasna podstawg prawng do dostepu do takich danych
Kazda z oséb dopuszczonych do przetwarzania danych osobowych jest zobowigzana zabezpieczenia
danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg, modyfikacjg,
nieuprawnionym ujawnieniem, nieuprawnionym dostepem do danych osobowych oraz przetwarzaniem

10 POSTEPOWANIE DYSCYPLINARNE

1.

Przypadki nieuzasadnionego zaniechania obowigzkéw wynikajacych z niniejszego dokumentu
potraktowane bedg jako ciezkie naruszenie obowigzkéw pracowniczych lub naruszenie zasad
wspotpracy

Postepowanie sprzeczne z powyzszymi zobowigzaniami, moze tez by¢ uznane przez Pracodawce /
Zleceniodawce za naruszenie przepisow karnych zawartych w ogdélnym Rozporzadzeniu o ochronie
danych UE z dnia 27 kwietnia 2016 r.
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